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Abstract: This paper describes factors that impact certification accuracy in cellular phone authentication that is based on transmission 

delay change. Our authentication method depends on the average of transmission delay change and transmission delay transition 

when a cellular phone receives a telephone call. It is clarified that transmission delay characteristics in web access by a cellular phone 

to a server are influenced by the size of image data in the html file. We also elucidate the most probable delay values in general 

condition and when receiving a call. 

 

１． はじめに 

近年，ソーシャルエンジニアリングやフィッシング

などによりインターネットの個人情報の流出や，イン

ターネットバンキングにおける不正送金などが問題と

なっている．しかし，個人を特定するための認証方法

は，以前として IDとパスワードの使用が一般的である． 

 この問題を解決する方法として，多要素認証の導入

が挙げられる．多要素認証とは知識認証に，所有物認

証，生体認証を組み合わせることで，個人特定精度を

向上し，セキュリティの強化が見込める． 

特に生体認証は忘失や盗難のおそれがなく，個人特

定精度も高い．しかし生体認証には特殊なセンサを使

用するため，認証場所は固定され，携帯電話などを利

用するモバイル型のサービスには利用できない． 

本論文では，携帯電話による認証サーバへのウェブ

アクセスと，携帯電話番号を組み合わせて，認証サー

バと携帯電話間の伝送遅延時間の特性を利用する認証

方式において，認証精度を決定する要因について検討

する． 

 

２．研究目的 

本論文で提案する携帯電話認証では，インターネッ

トアクセスにおける伝送遅延特性を利用する．携帯電

話の電話番号にもとづいたサーバ側からの電話着信に

よる伝送遅延の変化を測定することで，特定の携帯電

話を特定する． 

提案手法の認証精度は，伝送遅延の確実な変化によ

って向上する．ウェブアクセス時の情報転送方法，携

帯電話での通信方式や処理方式によって，伝送遅延特

性は影響を受ける。ここでは，これらの伝送遅延の変

化要因について，パケット解析や，転送情報のファイ

ルサイズなどの影響について明らかにする． 

 

３．実験方法 

インターネットアクセス時の携帯電話の伝送遅延測

定方法を図１に示す． 

 

Figure1. 伝送遅延測定方法 

 

画像を埋め込んだHTMLページをサーバに置き，携

帯電話はこのページにアクセスする．サーバは，画像

取得のために送られてくるGETリクエストを受け取る

毎にタイムスタンプを取得し，GETリクエストの間隔

を伝送遅延として記録していく．本実験では，サーバ

側から電話着信し，これによる伝送遅延の変化を測定

する．また，伝送遅延の変化量から，転送される画像

サイズの最適値も求める．
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４．電話着信による伝送遅延の変化 

電話着信の前後で測定した伝送遅延時間の変化を図

2 に示す．電話着信開始時に遅延時間は最大値は

261[ms]を示している．図 3に伝送遅延分布を示す．着

信前後の遅延時間の最大値（最頻値）を比較すると，

着信前は 3[ms]，着信後は 60[ms]である． 

着信前後において，パケット再送要求に着目して、

再送要求数を計測すると，着信前の再送要求は 6 回，

着信後は 50回となった．これは電話着信により，デー

タ通信側回線のチャネル帯域が減少したことが要因で

ある．再送要求の回数が増えたことにより，着信後の

最頻値が増加することとなった． 

 

 

Figure2.電話着信による伝送遅延特性 

 

 

Figure3.伝送遅延分布 

 

５．画像容量による伝送遅延の変化 

 画像容量を変化させた時の遅延時間の最大値の分布

を図 4に示す. 0.5[kB]では，電話着信前に測定が終了し

てしまう．また，4[kB]以上ではHTML上に表示する画

像容量が大きいため，タイムアウトが生じる． 

 

 

Figure4.画像容量-伝送遅延特性 

 

そのため，正しく測定できない．画像容量 2[kB]では，

安定して 200~300[ms]の遅延時間が測定できた．これは

通信キャリアによる制限が要因である．この結果より

画像容量は測定値にばらつきの少ない 2[kB]が適切で

あると考える． 

 

６．まとめ 

本研究では携帯電話のインターネットアクセスにお

ける伝送遅延特性を測定し，特性変化の要因を調べた．

電話着信による遅延時間の変化から，大きな遅延が得

られることが判明したため，認証に利用可能である．

また，HTML 上の画像の容量による遅延時間の変化か

ら，伝送遅延特性の測定に適した画像容量が判明した．

これに加えて画像の個数に対する遅延時間の変化を測

定することで，より伝送遅延特性の測定に適した条件

を明らかにする． 

条件を明らかにすることで，認証精度の決定要因と

なる特性を求めることができると考える． 
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