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This paper describes a conceptual system design of content distribution services with an authentication process and a content quality 

control process. The quality of distributed content is decided by two components, the combination of multiple authentication 

methods and the user class derived from the authentication components adopted. ID and password, location information and unique 

information of cellular phones are assumed as authentication components. To identify a registered cellular phone, cellular phone 

authentication includes cellular phone ID and transmission delay. Content access for browsing by the user is controlled by the user's 

trustworthiness which is derived from the user class. 

 

１． はじめに 

現在,動画,音楽等様々なデジタルコンテンツがウェ

ブ上で配信されている.これらのコンテンツ配信サー

ビスでは,提供するサービスの品質は,利用料金で管理

されているが,利用者の認証はほとんど ID,パスワード

(PW)による一様な方式を採用している.本論文では,認

証要素の組み合わせによる利用者の特定信頼度を変え

ることでサービス品質を管理するコンテンツ配信サー

ビス品質管理方法を提案する. 

 

２． 認証要素の分類 

ＩＤ・ＰＷはもっとも利用されている認証方式で,利

用者の知識を認証要素として使用している.多要素認

証の例として銀行のＡＴＭがある.ＡＴＭでは暗証番

号,カードと２つの要素が用いられている.他サービス

でも様々な認証要素が用いられている.本論文では,

様々な認証方式を４種類に分類する[1]
.  

(１)知識：利用者が記憶している固有の情報を利用 

(２)所有物：利用者が所持している物を利用 

(３)状態：認証時の利用者の状態を利用 

(４)属性：役職や所属組織など利用者の属性を利用 

３． サービス配信形態の分類と特性 

 

 

配信者からのコンテンツのアップロードと利用者へ

のコンテンツのダウンロード形態は,図１に示すよう

に３種類に分類することが出来る.図１(a)は利用者と

配信者が同じコンテンツを扱う配信形態である.図１

(b)は利用者と配信者が異なる配信形態である.図１(c)

は利用者コンテンツを共有する配信形態である.図１

(c)のサービス例としてネットオークションがある.こ

のサービスでは会員によってサービス品質が異なって

いる. 

 

 図１で分類した配信形態における各特性を図２に示

す.１つは秘匿性と価格についてである.配信形態(ｂ)で

は,不特定多数の利用者にコンテンツを配信する動画,

音楽配信などがある.この利用形態ではコンテンツの

価格はあらかじめ決まっており,不特定多数の利用者

に配信を行うのでコンテンツの秘匿性は低い.配信形

態(ａ),(ｃ)では個人での利用又は限られたグループ内

の利用者でコンテンツを共有する形態なので,コンテ

ンツを他人に知られていけなく秘匿性は高くコンテン
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ツに価格を付けることが出来ない.２つめの特性は秘

匿性と利用者を特定するかである.配信形態(ａ),(ｃ)で

は個人または特定のグループで利用することになって

いる.利用者が誰であるかを確実に特定する必要があ

る. 

 

４． サービス品質管理[2] 

 

従来のコンテンツ配信サービスでは,利用者が支払

う料金によりサービス品質が変化する. コンテンツの

秘匿性が高い場合,料金でサービス品質を管理するこ

とが出来ない.本論文では利用者の認証クラスを変化

させることでサービス品質を管理する.図３は認証要

素を増やすことでサービス品質を変化させる例である.

認証要素を増やすことが,基本的に正規利用者の特定

信頼度を上げることにつながる.コンテンツの秘匿性

が変化する場合利用者の特定信頼度によりサービス品

質決める必要がある.さらにカテゴリーの異なる認証

要素を組み合わせることによって,コンテンツ管理の

安全性も高めることができる.図３の組み合わせは１

つの例であり,利用するコンテンツが限られた環境で

用いられる場合状態,属性の要素がクラス１,２で必要

になり,様々な場所で利用されるコンテンツの場合は

知識,所有物がクラス１,２で必要になる.コンテンツに

応じて組み合わせは適宜変化する.本論文では地域医

療での電子カルテを共有するシステムに多要素認証を

適用する.カルテは限られた医師のみが閲覧すること

ができるデジタルコンテンツであり秘匿性が非常に高

い.また,従来のデジタルコンテンツとは異なりカルテ

には価格をつけることは出来ない.カルテを扱うコン

テンツ配信サービスでは利用者特定を強固にし,認証

結果に応じてコンテンツ品質,機能を変化させること

に適している. 

 

５． コンテンツ配信システムの構成 

  

利用者の知識と所有物を用いているシステム構成例

を図４に示す.このシステム構成では認証クラスを２

段階に設定することが出来る.図４の例は,図１(c)の

システム構成のように,コンテンツのアップロードと

ダウンロードの両方に信頼性が要求されるシステム構

成に適用している.残りの認証要素である状態,属性を

加えることでサービス品質の段階をより細かく設定す

ることが出来る. 

 

６． 利便性 

多要素認証を用いることで,利用者の安全性は高ま

るが利用者にとって認証の手順が増え利便性が低下す

る恐れがある.多要素認証を用いた場合全ての認証が

終わらなくても限られたサービス品質でコンテンツを

扱うことが出来る.利用者が限られたサービス品質で

コンテンツ利用時にバックグラウンドで残りの認証を

行うことが可能である.そうすることで利用者の利便

性の低下を防ぐことが出来る. 

 

７． まとめ 

多要素認証を用いて利用者認証を行い,サービス品

質を細かく管理出来るコンテンツ管理システムを提案

した.今後は認証クラスを組み込んだコンテンツ配信

サービスを実際に構築し利用者からアンケートをとり

利便性について検討する. 
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