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Multi-factor authentication is being added to a number of different procedures．One of the most well-known 

examples is the ATM in banks; they require pin numbers and finger prints．Since new technologies for 

authentication are being developed，flexible utilization of various combinations of those methods is required 

to improve authentication strength．This paper proposes a multi-factor authentication system that can flexibly 

manage the key factors，and describes a system design to achieve independent and shared authentication 

servers． 

 

1. はじめに 

近年クラウドコンピューティングや SaaS(Software 

as a Service)の普及に伴い，サービスを利用する際に

認証が必要なネットワークサービスが増加している．

認証にはユーザ ID とパスワードを組み合わせて実

装する ID/パスワード認証が多く用いられている．資

産や個人情報のように，さらに確実に管理されるべ

きコンテンツを取り扱うサービスにおいては，ID/

パスワード認証単体を実装するような単一認証では

なく，複数の認証を組み合わせるシステムが増加し

ている．本論文では，複数の認証方式を組み合わせ

て使用する多要素認証システムにおいて，認証方式

の追加や削除を自由に行うことができる，認証方式

管理機能をもつ独立した共通認証サーバの設計法に

ついて述べる． 

2. 多要素認証 

近年 ID/パスワードなどの不正利用が増加している

ことから，銀行の ATMのように認証方式を複数にして

利用者特定の信頼度を上げるサービスが増えている．

しかし，従来の複数要素を利用するサービスにおいて

は，提供される認証の組み合わせは固定である． 

これに対して，認証要素数を変えることで認証信頼

度を変化させることができれば，利用料などでコンテ

ンツ利用方法を管理できない場合でも，利用者に提供

するコンテンツの品質によって，適切な信頼度をもつ

認証方式を実現することができる．たとえばコンテン

ツの品質やコンテンツの利用範囲などを自由に管理す

ることができる． 

 現在，実現可能な認証方式としては，ID/パスワード

認証・マトリクス認証・携帯電話認証・メールチャネ

ル認証・伝送遅延認証・位置情報認証・機器認証・IP

アドレス認証などを挙げることができる．本論文では， 

このような複数の認証要素を自由に増減できる多要素

認証システムを提案する． 

3. 共通認証サーバの必要性 

 現在のネットワークサービスでは，個々のサービス

が認証方式を含めてすべてを管理している．2.で述べ

たように，新しい認証方式が考えられ，複数の認証方

式を使用すれば，認証の信頼度は向上するが，システ

ム全体の改造となるので新しい認証方式を導入するに

は課題が多い． 

 認証に関するこのような問題を解決する方法として，

本論文では，複数のネットワークサービスで共通に使

用することができる共通認証サーバを提案する．認証

方式をネットワークサービス本体から切り離してシス

テム設計ができれば，サービス内容の変化にともなう

認証方式の変更にも柔軟に対応することができる。 

4. 共通認証システムの必須要素 

 共通認証サーバに必要な機能は以下の 3点である． 

・異なる認証方式を使用するネットワークサービス

に対応できること 

・多要素の認証方式に対応すること 

・新しい認証方式に対応できるように，認証方式の

追加が可能であること 

 共通認証サーバに必要な要素には， 

・認証方式情報 

・ネットワークサービス情報 

・ユーザ認証情報 

・サーバ間で共通するセッション情報 

などがある． 

 さらに，ネットワークサービスとの認証方式を含

むユーザ情報の受け渡し機能，利用者の初期設定
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機能などを共通認証サーバに追加することができ

る．これにより，ネットワークサービス本体は，

最小限のユーザ情報だけを管理し，その他のユー

ザ管理をすべて共通認証サーバに依頼することが

可能となる． 

5. 認証方式の管理 

 認証サーバでは様々な認証方式を搭載し，その認証

を組み合わせてネットワークサービスに提供する． 

 

 

Figure 1.Authentication configuration 

 

ネットワークサービスとそのユーザ情報を，サービス

の初期登録時に認証管理情報として保存することによ

って，ユーザアクセスごとの認証要求に確実に対応す

る．ユーザ情報には，必要な認証の種類と，認証デー

タが格納される． 

 新しい認証方式が可能になった場合には，ネットワ

ーク側から，ユーザ情報の更新を受けることで，新し

い認証方式が利用可能になる．ユーザへの認証方法の

変更通知も，共通認証サーバが代行できる． 

6. 共通認証システムの構成 

6.1 サーバ間の連携 

 共通認証サーバでは，利用する認証方式の種類と数

が，ネットワークサービスごとに異なる．認証方式に

よっては，サーバ自体が異なる．提案する共通認証シ

ステムでは，伝送遅延認証サーバ，位置認証サーバな

どが別サーバで運用されるため，これらのサーバと連

携をとる必要がある． 

 サーバ間連携では、ユーザを次の認証へ導くために，

セッションデータを共有する必要があり，セッション

ハンドラをデータベースによって共通管理し，サーバ

間で受け渡す仕組みを導入する．この仕組みは，複数

のサービスからなる複合型サービス提供にも必須とな

る． 

 ユーザの共通認証サーバ，その他認証サーバ，コン

テンツサーバ間のスムーズな移動を実現するために，

セッションハンドラと同様に，ユーザ情報，クッキー

やセッション・ユーザ認証に関する情報が含まれるリ

クエストを共通管理することも必要である．提案シス

テムではユーザテーブル，リクエストテーブルを作成

し，サービス間で共有する仕組みを採用する．このテ

ーブルには，共通認証サーバを利用する場合，認証終

了後，サービス側が要求する URIにリダイレクトによ

り自動的にユーザを誘導するための情報も必要となる． 

 

 

Figure 2.Common authentication system configuration 

 

Figure 3.Exchange during authentication  

 

7. まとめ 

 今回，複数の認証を組み合わせて利用すること

ができる共通認証サーバを提案した．本論文で提

案したシステムは，現時点では提案段階であり，

これからシステムの構築を行っていく予定である． 
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