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The IoT (Internet of Things) is a concept that all sorts of things connect to the Internet.  Small IoT 

device has less resources such as a CPU and a memory, and it is difficult to implement sufficient 
security features to the device.  Additionally, the attack techniques to IoT devices are considered 
unknown threats that is different from the attack techniques to PC etc.  This report describes the 
construction method of the IoT honey pot for analyzing attack techniques to the IoT devices. 
 
 

1. はじめに 

IoT(Internet of Things)とは、ありとあらゆるモノ

がインターネットに接続する概念である。IoTデバイ

スは車、POS端末、家電、医療装置などデバイスの種

類が様々であり、2020 年までに 250 億台まで増加す

ると見込まれている[1]。しかし、IoTデバイスの普及

に伴い、そのセキュリティが問題視されている。特に、

小型 IoTデバイスは CPUやメモリ等のリソースが少

ないため、デバイス自体に十分なセキュリティ機能を

実装することが難しいと考えられる。さらに、IoTデ

バイスに対する脅威は従来の攻撃手法とは異なった、

未知なる脅威が多くなることも考えられる。 

本報告では、IoTデバイスへの攻撃を分析するため

のハニーポット(IoT ハニーポット)の構築手法につい

て検討する。 

 

2. IoTデバイスに対する脅威 

IoTデバイスは従来、インターネットにつながって

いなかったモノがインターネットに接続されること

により、インターネットを介して外部から攻撃を受け

る可能性がある。IoTデバイスに対する具体的な脅威

を以下に示す。 

 

2.1 IoTデバイスとマルウェア 

現在の組込み機器の CPU は x86、ARM、MIPS、

PPCなど多種多様なCPUアーキテクチャが採用され

[2]、OSは Linux 系の組込み OSが多く採用されてい

る[3]。現在では PC などに使用されている x86 や

amd64 アーキテクチャで動作するマルウェアが主流

であるが、組込み機器が IoTデバイスとしてインター

ネットに接続することで、ARM、MIPS、PPCなどの

アーキテクチャの Linux 上で動作する未知のマルウ

ェアが増加することが考えられる。 

 

 

 

Figure1. Embedded CPU architecture market share 

 

2.2 telnetベースの攻撃[4] 

近年、Linux 系組込み機器を発信元とした宛先ポー

ト 23/TCP(telnet)に対するアクセスが増加しており、

IoTデバイスでは、telnetベースの攻撃が増加すると

考えられる。IoTデバイスへの telnetベースの攻撃は

以下のステップで行われる。 

 

1. Nmap[5]などのツールなどを用いたホストスキ

ャン 

2 .辞書攻撃や総当り攻撃による不正ログイン 

3. IoTデバイスの詳細調査 

4. CPU アーキテクチャに合わせたマルウェアのダ

ウンロード 

5. 不正プログラムの実行 

6. ネットワーク内のデバイスの探索・感染 

 

3. IoTハニーポットの構築 

ハニーポットとは、あえて脆弱性をもたせたマシン

を外部ネットワークからアクセスできる状態にして、

外部から意図的に攻撃を行わせることで、そのマシン

の環境における攻撃を観測・研究するためのシステム

である。 
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3.1 攻撃モデルと取得するデータ 

本研究で構築するハニーポットでは、2章で示した

ような多種多様な CPU アーキテクチャで動作する

IoTデバイスへの telnetベースの攻撃を観測する。ま

た、これら一連の攻撃で記録されるログイン試行ロ

グ・パケットキャプチャファイル・コマンド実行ログ・

ダウンロードされたマルウェアなどのデータを取得

する。 

 

3.2 IoTハニーポットの構成 

本研究で構築する IoT ハニーポットの構成図を

Figure2に示す。 

 

Figure2. Diagram of IoT honeypots 

 

本ハニーポットでは、QEMU[6]を用いて ARM、

MIPS、MIPSEL、SPARC、PPC、SH4の 6つ CPU

アーキテクチャのデバイスをエミュレーションする。

QEMU とは様々な CPU アーキクチャのデバイスを

エミュレーションするオープンソースソフトウェア

である。それぞれの IoTデバイスには Linux系 OSの

Debian をインストールする。それぞれのハニーポッ

トでは、不正アクセスされた後の攻撃者の行動を記録

する必要があるため、攻撃者にログインを成功させる

必要がある。そのため、ログイン ID とパスワードを

ともに「user」、管理者権限（root ユーザ）のパスワ

ードを「root」に設定し推測されやすいものにした。 

また、TAPとブリッジによりネットワーク信号を分

岐し、ゲストマシンとホストマシンで同じネットワー

ク体系を利用できるようにすることで外部との通信

を可能し、ルータでは外部からの 23番ポート(telnet)

への接続を内部ネットワークのゲストマシンへ通す

ようにポートマッピングの設定を行うことで telnet

接続を可能にする。なお、ハニーポットでは侵入に成

功した攻撃者が、侵入したデバイスを踏み台にして他

のマシンに攻撃を試みる可能性がある。これを防ぐた

めに、パケットフィルタリング機能を制御するための

ツールである iptables を用いてハニーポットからイ

ンターネットへの接続回数を制限する。 

ログイン試行ログ、コマンド実行ログ、ダウンロー

ドされたマルウェアはデバイス自体に保存されるが、

パケットキャプチャファイルは Snort[7]を用いて取

得する。Snort とは、ネットワーク型 IDS(Intrusion 

Detection System:侵入検知システム)である。Snort

によりネットワーク内に流れるすべてのパケットの

監視や、パケットキャプチャファイルとしての取得が

できる。また、ネットワーク型 IDSは NIC(Network 

Interface Card)に IPアドレスを振らないステルスモ

ードで運用できるため、攻撃者に認識されることがな

いという利点がある。しかし、各デバイスで保存され

るログは攻撃者に削除される可能性があり、またログ

を保存できるログサーバなどを用意し、デバイスで取

得されるログを定期的にログサーバに転送するシス

テムを構築する必要がある。 

 

5. まとめ・今後の方針 

本報告では、Linux 系 OSで動作する、多種多様な

CPU アーキテクチャのデバイスをエミュレーション

した IoTハニーポットの構築を行った。 

今後は、継続的にハニーポットを観察し、IoTデバ

イスへの攻撃手法について分析を行う。また、分析結

果に基づき IoT デバイスのセキュリティ対策につい

ても検討していく。 
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