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Abstract: The aim of the present article is to create suitably secure bijective maps in a key exchange protocol in
the cryptography. We consider so-called wild polynomial automorphisms and show auxiliary properties to construct
such automorphisms over a domain of positive characteristic. 4

1. Polynomial automorphisms

R を整域とする． x = (x1, . . . , xn) とおく . R[x]n の元 ϕ = (ϕ1, . . . , ϕn)は Rn から Rn への写像を定める． この
写像を多項式写像と称する．

ϕ : (a1, . . . , an) 7→ (ϕ1(a1, . . . , an), . . . , ϕn(a1, . . . , an)), Rn → Rn.

ϕ = (ϕ1, . . . , ϕn), g = (g1, . . . , gn) ∈ R[x]n に対して合成 ◦ を

ϕ ◦ g = (ϕ1(g1, . . . gn), . . . , ϕn(g1, . . . , gn))

で定める .多項式写像 ϕ ∈ R[x]n に対し ϕ ◦ g = (x1, . . . , xn) を満たす g ∈ R[x]n が存在するとき， 即ち合成して恒
等写像になるよう な多項式写像が存在するときに， ϕは invertible と呼ばれる . さて多項式写像 ϕ ∈ R[x]n は R代数
R[x]の自己準同型とみなすことができる．

ϕ : f 7→ ϕ(f) = f ◦ ϕ, R[x] → R[x].

多項式写像ϕが invertibleとなることと， 自己準同型ϕが自己同型となることは同値である . ψ ∈ R[x1, . . . , xi−1, xi+1, . . . , xn]
に対して， 基本自己同型 (elementary automorphism) と呼ばれる同型写像

(x1, . . . , xi−1, xi + ψ, xi+1, . . . , xn) ∈ R[x]n

は， invertible な多項式写像になる． また invertible となる ϕ ∈ R[x]n が degϕj ≤ 1 (1 ≤ j ≤ n) を満たすならば，
affineと呼ばれる . affine および elementaryな自己同型とその合成のみで表される自己同型は tameと呼ばれ, その全
体は T(R, {x1, . . . , xn})で表される . 一方, T(R, {x1, . . . , xn})に含まれない多項式写像は wild と呼ばれる .
本稿では黒田茂による考察に基づいた wildな多項式写像の構成法と ， それを用いた共通鍵暗号を考察する．

2. Our key exchange protocol

Fp 上において下記の鍵共有方式を提案する .

1. σ ∈ F
n
p および f̃ ∈ Fp[x]に対し , Alice は f := f̃ − f̃(σ) を構成して Bobに送る .

2. Bobは g, c ∈ Fp[x]
n を Aliceへ送る : Ψ, g, r ∈ R[x]n のう ち Ψ, g が invertibleであり deg gi ≤ 1 (1 ≤ i ≤ n) と

なるもの選ぶ． c := Ψ ◦ g + f · r とおく .

3. このとき , Aliceは u = c(σ) と共通鍵 s = g(σ) を計算することができる . Aliceは u を Bobへ送る .

4. Bob は次のよう にして s を計算することができるので， 上記は共通鍵方式として成立する．

Ψ−1(u) = Ψ−1(c(σ)) = Ψ−1(Ψ ◦ g(σ) + f(σ) · r(σ)) = g(σ) = s.

このよう な鍵共有方式の共通鍵を求める安全性を ， 多項式の連立方程式の求解の困難性に帰着させて， 安全の根拠を
以下に担保することを考える :

命題 1. 上の鍵共有方式において , 通信路を通る情報 f, g, c, c(σ)から共通鍵 s を求める問題は次の連立方程式の解を
求める問題へ多項式時間で帰着される :



















c1(x1, . . . , xn) = c1(σ)
...

cn(x1, . . . , xn) = cn(σ)
f(x1, . . . , xn) = 0
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3. Derivations

R を整域とする． 加法に関する準同型D : R→ Rが次の条件を満たすときに D を導分と呼ぶ．

D(ab) = D(a)b+ aD(b) (∀a, b ∈ R).

KerD = {a ∈ R | D(a) = 0} とする . 任意の元 a ∈ Rに対して次の条件を満たす導分D を局所冪零と言う ．

Di(a) = 0 (∃i ≥ 1).

例えば R[x1, . . . , xn]の導分Dで各 iで D(xi) ∈ R[x1, . . . , xi−1] となるよう なものは局所冪零となるが， このよう な
導分は三角導分と呼ばれる . ここで導分Dが局所冪零であれば fD (f ∈ KerD) も局所冪零導分となることに注意し
よう ． さて標数零の整域 R上の局所冪零導分D に対し , 指数写像と呼ばれる次のよう な Rの自己同型を定義する．

expD(g) :=
∑

i≥0

1

i!
Di(g) (∀g ∈ R).

4. Wild polynomial maps

I. P. Shestakov と U. U. Umirbaevは， 標数零の体 k に対し , 次を示した [4,5].

T(k, {x1, x2, x3}) ∩Aut(k[x1, x2, x3]/k[x1]) = T(k[x1], {x2, x3})

ただし , Aut(k[x1, x2, x3]/k[x1])は x1 を不変にする k[x1, x2, x3] の自己同型全体である . また黒田は整域 R に対し
V (R) := {α

β
∈ Q(R) | αR+ βR = R} を定め， 以下を証明した．

定理 1 (Theorem 2.2 in Chapter 3[6] ). Rを標数零の整域とする . R[y1, y2]の導分D として D(y1) = a 6= 0, D(y2) =
∑l

i=0 biy
i
1 (bi ∈ R, bl 6= 0). を満たすものを考える . f ∈ KerD \R， Q(R)× = V (R)に対し ， 次が成立する．

expfD ∈ T(R, {y1, y2}) ⇔ bi ∈ aR (∀i ≥ 1).

この定理において R = k[x1]で y1 = x2, y2 = x3 とすれば Shestakov と Umirbaevの結果から次の 3変数の場合
の wild性の判定条件が得られる .

定理 2 (Theorem 2.3 in Chapter 3 [6]). Dは k[x1, x2, x3]の三角導分で D(x1) = 0かつ D(xi) 6= 0 (i = 2, 3) となる
ものとする . f ∈ KerD \ k[x1]に対し ， 次が成立する．

expfD ∈ T(k, {x1, x2, x3}) ⇐⇒
∂

∂x2
D(x3) ∈ D(x2)k[x1, x2].

5. Our results

２ 節で提案する鍵共有方式での Ψ として , wild な自己同型写像を採用するために , まず黒田の定理 1の正標数に
おける類似として， 正標数の指数写像を定義する．

定義 1. Rは標数 p > 0の整域， Dはその導分とする . ExppD :=
∑p−1

i=0
1
i!D

i とおき，

ExpD = (ExppD(x1), . . . ,ExppD(xn))

と定める． ExpDは環準同型になる．

我々は正標数の指数写像に対し ， 以下が成り 立つことを証明した．

定理 3. R を標数 p > 0の整域とする . 導分Dは a := D(y1), D(y2) =
∑p−2

i=0 biy
i
1 (bi ∈ R) という形を持つと仮定す

る． D(yi) 6= 0 とする . f ∈ R[hD] \Rに対し ， 次が成立する．

bi 6∈ aR (∃i ≥ 1) ⇒ ExpfD 6∈ T(R, {y1, y2}).

ただし hD := ay2 −
∑

i
bi
i+1y

i+1
1 である .
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