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Abstract: We extracted indirect hand points from typing video images using MediaPipe. The results showed that typing by the same 

person was similar under human recognition, suggesting that typing contains individual characteristics. In addition, it was suggested 

that individual differences could be extracted from the shape of the trajectory, the range of movement, and the measurement time. 

1. はじめに 

近年, 個人情報や機密データのオンライン取り扱い

が増加している. 従来の認証法としてパスワードやピ

ンコードなどの情報を用いた認証が多岐にわたって利

用されているが, これらの方法は本人自身の認証行為

に基づかない不正アクセスのリスクがある. また指紋, 

虹彩, 顔認証などの個人特徴を用いた生体認証技術が

注目されているが, 物理的に偽造された生体情報も受

容しうる可能性があり, 脆弱性が存在する[1]. そこで

行動特徴を用いる認証法に着目した. 行動特徴は身

体構造にも起因するが , 個人の経験や思想 , 身体

の内部構造などに依存し , 時系列の構造を持ち , 

物質的情報として視認困難な , 複製難度の高い特

徴である.本研究では行動特徴の内，特に動作中に無

意識的に含まれる情報に着目し，タイピング動画像

における行動特徴の抽出を検討する． 

2. 主要技術要素  

2.1 手指動作追跡 

タイピング時の行動特徴を用いる認証技術のひとつ

としてキーストローク認証があり, パソコンのキーボ

ードでキー入力をしたときのキーストロークの速さ, 

指の動きのパターンなどから個人的特徴を抽出し, 本

人を識別する認証方法である. この認証方法の利点と

して認証行為中の時系列データに基づく特徴での認証

が可能である点, スマートフォンなどによって撮影し

た動画でも認証可能な簡便さがあり, 特定のスマート

フォンで認証するなどにより生体情報を用いた多要素

認証の幅が広がると考える．本検討ではキータイピン

グ時に使用する手指の選択等を含むキーボード上にお

ける二次元的手指動作に注目し，動画像での手指の間

接点の追跡を行った.  

2.2 MediaPipe 

代表的な姿勢・手指形推定ソフトとして MediaPipe[2]

と OpenPose[3]が挙げられる。MediaPipe が OpenPose と

比較してGPUを必要としない点, 認識速度が速いとい

う点から本研究では Google 社が開発しているオープ

ンソースの機械学習ライブラリである MediaPipe を用

いた. MediaPipe は動画像のフレームごとに手指の特徴

点を認識する. Fig.1 に示すように手指の認識では片手

で計 21 個の特徴点を認識することができる.  

 

Figure1. Hand landmarks of MediaPipe Hands 

3. 提案手法 

 本検討ではキータイピングの動画像から手指の間接

点を抽出し, タイピングにおいて人差し指の先端が最

も使用頻度が高いと考え, Fig.1 の landmark’8’に当たる

特徴点に着目し, 間接点の分散を求めることで個人で

のキータイピングのパターンに安定性, 一貫性がある

かどうか, 特定のキーをより強調して打つかなどのこ

とが考えられるため landmark’8’のキータイピングの軌

跡より特徴抽出を行った.  

4. 実験方法 

動画撮影環境としては机上に設置したノートパソコ

ンの直上からキーボードと両手の全指が写り, 両手の

特徴点を検出できるようにスマートフォンにて 53 字

のテキストをタイピングしている様子の撮影を行った. 

そしてフレームレートは 30fps として，各フレームご

とに特徴点の抽出を行った. また異なる測定者間で入

力するテキストはすべて同文とし, 実験した. また本

研究における仮定である無意識的に含まれる情報につ

いて測定者の間接点の軌跡から評価を行った． 

5． 結果および考察 

5.1 タイピングの軌跡 

Fig.2，3，4 に同一測定者での landmark’8’の間接点

のタイピングでの軌跡を示す．まず測定時間について

3 回の測定での平均測定時間は 24.62 [s]であり，Fig.2

のみ約 2.5 [s]測定時間が異なっていたが，いずれの結

果も平均測定時間との差が 2 [s]以内であった．また軌
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跡の形状については観測者の識別にて LeftHand，

RightHand 共に類似した形状を確認した．そして動作

範囲については RightHand の y 座標のみ 30 [px]程度の

違いがあったが LeftHand は x 座標，y 座標共に 10 

[px]以内の差異であった．まず測定時間について Fig.2

が違う原因として本測定において使用したテキストは

全て同じものを使用しており Fig.2 の測定は初回の測

定であり，Fig.3,4 に比べ測定時間に大きな差が認

められる．また軌跡の形状，動作範囲についてはタ

イピング時の使う指と押すキーが複数回の測定で不変

であり，無意識に同じように手指を動かしていると考

える．また Fig.3 の動作範囲が異なっている原因とし

てはタイプミスにより軌跡が右上に描画されたことに

より動作範囲が拡大したと考え，タイプミスの回数に

よってタイピングの軌跡における分布，動作範囲が変

化するといえる．そして測定回数により軌跡の形状が

不変であったことからタイピングの手指の動きに無意

識的な行動特徴を含んでいると示唆される．  

 

Figure2. First landmark '8' trajectory 

 

Figure3. Second landmark '8' trajectory 

 

Figure4. Third landmark '8' trajectory 

5.2 測定者による違い 

測定者毎の「無意識的行動特徴」の検討を深めるた

め異なる測定者で検討を行った．Fig.5 に異なる測定者

での landmaruk’8’の間接点のタイピングでの軌跡を示

す．5.1 と比較し，測定時間の差の平均は 6.26 [s]であ

った．また軌跡の形状について 5.1 の測定者は

RightHand が右下に延びているのに対して今回の測定

者では右上に延びていることを確認した．そして動作

範囲については LeftHand の x 座標が約 30 [px]の違い

を確認した．測定時間，動作範囲についてはキーボー

ドの使用頻度や熟練度によって変化したと考える．ま

た異なる測定者で軌跡の分布，動作範囲等が異なるこ

とから，タイピング動画像から本測定で landmark’8’に

おいて軌跡から確率密度の行動特徴を抽出できる可能

性を示唆した． 

 

Figure5．Landmark '8' trajectory of different subjects 

4. まとめ 

今回タイピング時の手指動作に個人特徴を有すると

いう仮説に基づき，MediaPipe を用いてタイピング動画

像から手指の間接点の抽出を行った.定型文書タイピ

ング時の二次元手指動作軌跡を描画し，目視による比

較を行った結果，被験者毎で軌跡分布には大きな差異

が認められると共に，同一被験者では比較的類似性の

高い結果が再現されることが示された．また，被験者

によって軌跡の分布や動作範囲から個人での差異が抽

出できる可能性が示唆された．これらより，タイピン

グ時の手指動作に，個人で異なる無意識的な行動特徴

が含まれていることが示唆された． 
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